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TRATAMIENTO DE INFORMACION Y DATOS PERSONALES

Introduccion

IBERCHEM COLOMBIA S.A.S. es una sociedad con domicilio en Colombia y constituida conforme a
las leyes de este pais, dedicada a la fabricacion, comercializacién, importacion y exportaciéon de
fragancias, sabores, olores, empaques e implementos y materias primas relacionadas.

Dentro de la ejecucion y desarrollo de su objeto social I BERCHEM COLOMBIA S.A.S. conoce, consulta,
recolecta y administra informacion personal de sus clientes, proveedores y personal, de las personas
naturales o juridicas referidas por estos con ocasion de las labores encomendadas a nuestra
compania, y de quienes sin tener aln dichas connotaciones podrian llegar a serlo a través de datos
de contacto, todo ello garantizando la proteccion de derechos como el Habeas Data, la privacidad,
la intimidad, buen nombre, imagen y autonomia, a través de actuaciones regidas por principios de
buena fe, legalidad, autodeterminacion informatica, libertad y transparencia, de conformidad con la
Ley Estatutaria 1581 de 2012 “Ley de Proteccion de Datos Personales” y las normas que la
reglamentan y complementan.

Asimismo, IBERCHEM COLOMBIA S.A.S. velara dentro de los mismos términos sobre aquella
informacion personal que solicite, obtenga o administre de Titulares con quienes tuvo en el pasado
una relacion contractual y la cual ya no se encuentra vigente, y cuando la recopile, administre y
circule sobre sus proveedores, contratistas y empleados.

En procura de continuar trabajando con profesionalismo, integridad y respeto por sus principales
grupos de interés, IBERCHEM COLOMBIA S.A.S. adopta dentro de su organizacién politicas y
procedimientos para garantizar el cumplimiento de la Ley de Proteccién de Datos, informa a los
Titulares acerca de los derechos que tienen en su calidad y establece claramente los canales y
medios necesarios para ejercer sus derechos.

Resulta importante precisar que, quien en ejercicio de cualquier actividad, incluyendo las
comerciales y laborales, sean estas permanentes u ocasionales, suministre cualquier tipo de
informacion o dato personal a IBERCHEM COLOMBIA S.A.S., podrad conocerla, actualizarla y
rectificarla.

En ese orden de ideas, IBERCHEM COLOMBIA S.A.S. en su calidad de responsable del tratamiento
de datos personales y cuando actle como tal, informa sus lineamientos estructurales en esta
materia y sus datos generales:

IBERCHEM COLOMBIAS.A.S.

NIT. 830.075.789-5
Domicilio: Bogota D.C.
Direccion: Autopista Medellin KM 7 Celta Trade Park Lote 88 Bodega 2 (Funza - Cundinamarca).

Correo electronico autoridad de proteccion de datos: data.privacy@iberchem.com

Linea telefonica de atencion: (57-1) 4324281
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Ambito de aplicacion

Las Politicas de Tratamiento y Proteccion de Informacion y Datos Personales seran aplicables para
todos los titulares de informacion personal que sea utilizada y/o se encuentre en las bases de datos
bajo la administracion de IBERCHEM COLOMBIA S.AS. , actuando como Responsable, y/o sean
susceptibles de ser conocidas por ésta en virtud de las relaciones comerciales desarrolladas a través
de alianzas comerciales, convenios o0 eventos, actuando en calidad de Encargado o de Responsable,
dependiendo de si los recibe de un tercero o ella misma los recaba.

Como regla general, las Politicas de Tratamiento y Proteccién de Informacion y Datos Personales
seran aplicables en el territorio colombiano cuando el tratamiento de los datos se efectie en dicho
territorio, o cuando el Responsable o el Encargado del Tratamiento no residan en Colombia pero en
virtud de normas internacionales y tratados le sea aplicable la legislacion colombiana. Asi mismo,
las politicas les seran aplicables a quien consienta voluntariamente a su aplicacion al momento de
proporcionar informacion o datos personales.

Definiciones

El conocimiento de las definiciones de los conceptos que se emplean en el presente documento es
importante, ya que permiten una correcta y apropiada interpretacion de las presentes politicas de
tratamiento y proteccion, y de las disposiciones contenidas en la Ley 1581 de 2012 y el Decreto
1377 de 2013, contribuyendo a determinar de manera clara las responsabilidades y derechos de
los involucrados en el tratamiento de datos.

Para efectos de la aplicacion de las reglas contenidas en la presente politica y de acuerdo con lo
establecido la Ley 1581 de 2012 y el Decreto 1377 de 2013 se entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

c) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

d) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.
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e) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
puUblicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros plblicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

f) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

h) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

i) Registro Nacional de Bases de Datos: Es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. El registro sera administrado por la Superintendencia de Industria
y Comercio y sera de libre consulta para los ciudadanos.

j) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

k) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

[) Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.

m) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.
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Principios rectores para el tratamiento
y proteccion de datos personales

En el desarrollo, interpretacion y aplicacion de las presentes politicas, asi como al tratamiento que
realice IBERCHEM COLOMBIA S.AS. a los datos personales, se aplicaran, de manera armoénica e
integral, los siguientes principios:

a) Principio de legalidad: El Tratamiento a que se refiere la presente politica es una actividad reglada
gue debe sujetarse a lo establecido en ellay en las demas disposiciones que la desarrollen.

En consecuencia, en el uso, captura, recoleccion y tratamiento de datos personales, se dara
aplicacién a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y
demas derechos fundamentales conexos.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al respectivo titular de los datos personales.

En ese orden, el tratamiento de datos personales debe tener un propésito especifico y explicito, el
cual debera ser informado al titular de manera clara, suficiente y previa.

En el caso que el uso autorizado (otorgado por el titular o por mandamiento de la Ley) fuera
modificado, se obtendra nuevamente el consentimiento del titular de los datos.

¢) Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Para obtener la autorizacion del titular, IBERCHEM COLOMBIA S.A.S. utilizara las clausulas, formatos
y documentos determinados. Podra abstenerse de usarlos cuando las conductas inequivocas del
Titular le permitan concluir razonablemente que éste otorgd su consentimiento para el tratamiento
de su informacioén.

d) Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

En consecuencia, se deberan adoptar medidas razonables para asegurar que los datos sean precisos
y suficientes, y en caso que se requiera, para que dichos datos sean actualizados, rectificados o
suprimidos cuando sea procedente.

e) Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.
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f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion.
En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la presente ley.

Los datos personales, salvo la informacion piblica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la
ley.

Para estos propésitos la obligacion de IBERCHEM COLOMBIA S.A.S., sera de medio.

Por su parte, solamente se enviara o suministrara los datos personales a las personas legalmente
autorizadas, asi como aquellas entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial, quién sera informada que debe igualmente cumplir los deberes y
obligaciones de proteccion y garantia que le impone la ley 1581 de 2012 como Responsable del
tratamiento

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la ley de habeas data, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Asi, los datos personales e informacion usada, capturada, recolectada y sujeta a tratamiento por
IBERCHEM COLOMBIA S.A.S., sera objeto de proteccion en la medida en que los recursos técnicos y
estandares minimos asi lo permitan, a través de la adopcién de medidas tecnoldgicas de proteccion,
protocolos, y todo tipo de medidas administrativas que sean necesarias para otorgar seguridad a los
registros y repositorios electrénicos evitando su adulteracién, modificacion, pérdida, consulta, y en
general en contra de cualquier uso 0 acceso no autorizado.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento, pudiendo soélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley o por el titular de los datos.

En consecuencia, todas las personas que administren, manejen, actualicen o tengan acceso a
informaciones de cualquier tipo que se encuentre en Bases o Bancos de Datos, se comprometen a
conservar y mantener de manera estrictamente confidencial y no revelarla a terceros, todas las
informaciones personales, comerciales, contables, técnicas, comerciales o de cualquier otro tipo
suministradas en la ejecucion y ejercicio de sus funciones.
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Tratamiento de los datos personales
y finalidad

En IBERCHEM COLOMBIA S.A.S. los Datos Personales seran tratados aplicando los principios
establecidos en la Ley 1581 de 2012, seran usados con estricta confidencialidad y de acuerdo con
la autorizacion previa, expresa e informada del titular de la informacion.

En desarrollo de su objeto social, IBERCHEM COLOMBIA S.A.S. podra tratar los datos personales para
los siguientes fines:

1) Ejecutar todas las acciones y transferencias relacionadas con la prestacion de los servicios y
productos que ofrece.

2) Envio de informacion relacionada con los servicios prestados por la compafia, ofertas
comerciales y todas aquellas actividades asociadas a la relacion comercial o vinculo existente con
IBERCHEM COLOMBIA S.A.S.

3) Realizar la transferencia y transmision de datos personales en el pais y a otros paises, asi como
a terceros en cumplimiento de las disposiciones legales y de lo establecido en los contratos que
realice con los clientes.

4) La prevencion y control del lavado de activos y la financiacion del terrorismo, asi como demas
protocolos de seguridad, gobierno y buenas practicas corporativas que sean implementadas en
IBERCHEM COLOMBIA S.A.S.

5) Crear bases de datos para los fines descritos en la presente autorizacion.

6) Realizar grabacién de las llamadas que se realicen con los titulares de los datos para cumplir con
requerimientos legales y para utilizarlo como soporte de los términos en los que se presentan y
atienden las peticiones, quejas y reclamos de estos, y para garantizar un adecuado control de la
calidad de la atencion que se le presta a los mismos.

7) Acceder y consultar la informacién del titular que repose o esté contenida en bases de datos o
archivos de cualquier entidad publica o privada.

8) Los datos recolectados a través de puntos de seguridad y aquellos obtenidos de las

videograbaciones que se realizan dentro o fuera de las instalaciones de IBERCHEM COLOMBIA

S.A.S. se utilizaran para fines de seguridad y vigilancia de las personas, los bienes y las instalaciones
de la compania y podran ser utilizados como prueba en cualquier tipo de proceso, que incluye el de
atencion de peticiones, quejas y reclamos de los titulares de los datos o de terceros, relacionados
con los mismos.

9) Recolectar, recaudar, almacenar, usar, circular, suprimir, procesar, compilar, intercambiar, dar
tratamiento, actualizar y disponer de los datos que han sido suministrados y que se han incorporado
en distintas bases o bancos de datos, o en repositorios electronicos de todo tipo con que cuenta la
compania, en los términos y con sujecién a los principios de la ley 1581 de 2012.
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10) Dar cumplimiento a las disposiciones legales y a los requerimientos que presenten las
autoridades judiciales, administrativas y organismos de control.

11) En general, para los usos que se entiendan razonablemente comprendidos dentro del objeto
social de IBERCHEM COLOMBIA S.AS., o que se encuentren directamente relacionados con la
prestacion del servicio que dio lugar al tratamiento de datos personales.

Datos personales objeto de tratamiento especial

IBERCHEM COLOMBIA S.A.S. informa que es voluntario para el titular de la informacion responder
las preguntas que eventualmente le formulen sobre datos sensibles (que afectan la intimidad del
titular o cuyo uso indebido puede generar discriminacién) o datos de menores de edad, y que éstos
Gltimos seran tratados respetando sus derechos fundamentales y con finalidades licitas.

Derechos del titular de los datos personales

El titular de la informacién tendra derecho a conocer, actualizar y rectificar sus datos personales, a
solicitar prueba de la autorizacion otorgada para el tratamiento de los mismos, a recibir informacion
sobre el uso que le ha dado a sus datos personales, a presentar ante la autoridad competente quejas
por infracciones a lo dispuesto en la Ley de Proteccion de Datos Personales previa presentacion de
su inconformidad ante IBERCHEM COLOMBIA S.A.S., a revocar la autorizacion y/o solicitar la
supresion sus datos cuando en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, y a acceder en forma gratuita a los datos personales que hayan sido
objeto de Tratamiento.

Area responsable de la atencién de peticiones,
quejas y reclamos relacionadas con el tratamiento
de datos personales

Para la atencion de requerimientos, peticiones, quejas y reclamos, relacionados con el tratamiento
de datos personales y el ejercicio de los derechos mencionados IBERCHEM COLOMBIA S.AS. ha
dispuesto la linea de atencion (571) 4324281, y el correo electronico data.privacy@iberchem.com,
a través de este medio se recibiran las peticiones, quejas y reclamos de los titulares.
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Procedimiento para que los titulares de los datos
personales puedan ejercer sus derechos

Los titulares de los datos personales pueden ejercer sus derechos a conocer, actualizar, rectificar,
suprimir informacion y a revocar la autorizacién de tratamiento de datos personales presentando su
peticion, queja o reclamo a través de la linea telefonica de atencion (571) 4324281, o a través del
correo electronico data.privacy@iberchem.com

La compaiiia le dara tramite al requerimiento y lo atendera dentro de los quince (15) dias habiles
siguientes contados a partir del dia siguiente a la fecha en que se reciba la peticién, queja o reclamo.
En el evento en que la peticion, queja o reclamo no pueda ser atendida dentro del término
mencionado, el responsable le informara al titular de la informacién los motivos de la demora y la
fecha en que esta sera atendida, la cual no podra superar los ocho (8) dias habiles siguientes al
plazo mencionado anteriormente.

Vigencia

Las bases de datos recolectadas se conservaran por el tiempo razonable y necesario para cumplir
las finalidades del tratamiento teniendo en cuenta lo dispuesto en el articulo 11 del decreto 1377
de 2013. Las de los empleados y proveedores se conservaran de acuerdo con los términos de Ley
aplicable.
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